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Active directory

Active Directory e uno strumento potente e
flessibile per "mappare digitalmente" la propria
organizzazione e gestire utenti e computer in
modo centralizzato.



Computer

 |Installazione centralizzata software:
Es. Contabilita, Flash player, Acrobat reader, ecc..

e Politiche di sicurezza
Es. Antivirus, firewall, ActiveX, ecc..

e Configurazione sistema operativo
Es. Proxy internet, driver stampanti, ecc..

 Esecuzione automatica programmi
Es. login.cmd



Utent

 Credenziali (login e password)
 Diritti di accesso al files

o Gruppi (di sicurezza)

e Group Policy



Credenziali

o Utente di dominio (dipint\utente)
e Password (centralizzate)

To do: integrazione LDAP ateneo
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Diritti di accesso

H:\ - Spazio disco privato per l'utente (Home)
S\ - Spazio disco condiviso fra gli utenti (Share)
C:\desktop — Profilo utente

C:\documenti — Profilo utente

C:\contatti — Profilo utente

C:\preferiti — Profilo utente









Profiles

C:\documenti
C:\Desktop
C:\contatti
C:\preferiti



Tasto destro
sul file o
cartella —
Proprieta -
Sicurezza

Diritti di accesso



Diritti di accesso

Elenco degli utenti e gruppi
che hanno diritti sul file

Diritti associati
all’'utente/gruppo



Diritti di accesso

Elenco degli utenti e gruppi
che hanno diritti sul file

Diritti associati
all’'utente/gruppo
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Gruppi di sicurezza

Active Directory e uno strumento potente e
flessibile per "mappare digitalmente" la propria
organizzazione e gestire utenti e computer in
modo centralizzato.



©
N
N
)
—
-]
O
N
S
Q
(@R
-
—
O




Gruppi di sicurezza




Gruppi di sicurezza







Programmi
(associati al files)




Programmi
(associati al files)

Tasto destro
del mouse



Programmi
(associati al files)

Se non presente



Programmi
(associati al files)







Panoramica su GPO

Criteri di gruppo sono regole che possono essere
applicate ad una macchina ogni volta che il sistema
operativo si avvie

Criteri di gruppo possono essere applicati per ogni
computer o per utente

Criteri di gruppo consentono di controllare il Registro di
sistema, opzioni di sicurezza, script, cartelle e
Installazione e manutenzione del software.
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Panoramica su GPO

A chi vanno bene ?

 Ambiente multi-utente dove Il proprietario
vuole controllare altri utenti

 Ambiente monoutente dove Il proprietario
vuole rafforzare la sicurezza



Panoramica su GPO

e Due tipi di oggetti Criteri di gruppo

— QOggetti Criteri di gruppo locali vengono memaorizzati su ciascun
computer

— QOggetti Criteri di gruppo basato su Active Directory

e Sono memorizzati su un controller di dominio in ambiente Active
Directory

* Vengono replicate in tutti i controller di dominio nel dominio



Panoramica su GPO

e Utilizzando Criteri di gruppo

— Gli amministratori definiscono le impostazioni di ambiente di
lavoro, una volta

— Le impostazioni sono applicabili indipendentemente dalla
posizione dell'utente

— Gli amministratori possono applicare oggetti Criteri di gruppo di
vari contenitori di Active Directory per applicare le norme a vari
livelli

— Per fare questo, e sufficiente collegare il GPO a uno di questi
contenitori



Panoramica su GPO

Il ruolo di un criterio di gruppo inizia quando un computer viene

avviato o quando un utente accede
Durante I'avvio e 'accesso, sia in Configurazione computer e le
impostazioni di configurazione utente vengono applicate in una

sequenza specifica



Panoramica su GPO

Ogni computer ha un GPO che € memorizzato in locale

Questo Locale Group Policy Object (LPGO) viene applicato per
primo.

La sequenza di elaborazione diventa molto importante quando si
tratta di piu politiche

Se non ci sono conflitti tra le politiche, si applicano tutte le
Impostazioni di tutte le politiche

Tuttavia, se si verifica un conflitto il criterio da applicare e l'ultimo
trovato



Panoramica su GPO

e Se piu di un GPO e collegato, le politiche vengono elaborate in
ordine inverso per ogni singolo container
Questo viene fatto in modo che il criterio e considerato il piu
importante e visualizzato in cima alla lista di tutti i GPO applicati a
un particolare contenitore






